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המשקל של הסעיפים השונים בעבודה

תיאור הארגון

15

ייזום


15

התארגנות

10

אפיון


30

השוואת חלופות
10

הטמעה


5

הערכה כללית

10
סה"כ


100

אבטחת מערכות מידע

מכלול הפעולות שעל הארגון לנקוט על מנת להבטיח את תקינות פעולתה של מערכת המידע בארגון.

· פעילות תקינה של מערכת מידע

· מערכת המידע משרתת את הארגון.

· מערכת המידע מבצעת את הפעולות הדרושות.
· מספקת את המידע הנדרש.
· שומרת על סודיות המידע.
· Virtual Homunculus
· חברות אשראי מחזיקות המון מידע על הלקוחות (צורת פעילותם, הבילויים וכו').

· ברפואה יש המון מאגרי מידע על פציינטים.
· מאגר הרישום הפלילי.
· מאגרים של חברות הטלפוניה.
הסכנה העיקרית לפגיעה בפרטיות, הינה ניצול לרעה של מאגרי המידע על ידי גורמים המורשים לעבודה במערכת.

· מניעים עיקריים לפגיעה בפרטיות

· סקרנות.

· כעס.
· מניע כספי.
· מניע פוליטי.
· ניהול הסיכון למערכת מידע

· זיהוי הסיכונים.

· הערכת חומרת הסיכון.
· בחירת שיטת הטיפול בסיכון.
· ניהול באופן שוטף של פונקצית אבטחת המידע.
· גורמי סיכון למערכות מידע

· נזקי טבע (ברקים, רעידות אדמה וכד').

· הגורם האנושי (קפה על ה- Key Board, וירוסים המופצים בכוונה תחילה).
· גורמים תפעוליים (הפסקת חשמל, תקלה במזגנים).
מודל טבעת האבטחה

אבטחה פיזית.

בקרת גישה.

אבטחת נתונים.

אבטחת תוכנה.

אבטחת תקשורת.

נהלי אבטחה.

( מידת האבטחה של מערכות המידע בארגון נקבעת על פי החוליה החלשה ביותר בטבעת זו.

· ♦ אמצעי ההגנה חייבים לענות על שני צרכים סותרים לכאורה:

· שמירה על פעילות תקינה של המערכת מול הסיכונים שהיא חשופה אליהם.

· אי פגיעה בפעילות השוטפת של המערכת: ידידותית, זמני תגובה, זמינות וכו'.
אבטחה פיזית (בקרת הגישה הפיזית להתקני המערכת).

אמצעי ההגנה הננקטים למערכת מחשב:

גדרות.

דלתות ומנעולים.

אזעקות.

גלאים: עשן, חום, הצפה.

קיבוע ציוד מחשוב.

אמצעי כבוי אוטומטיים.

בקרת גישה (בקרת הגישה למידע, לתוכניות ולמשאבי הרשת).

וידוא זהותו של המשתמש (Authentication).

דבר שהמשתמש יודע – סיסמה.

דבר שיש ברשות המשתמש – אמצעים ביו מטריים, טביעת אצבע, קול, כף יד, רשתית, קשתית, פנים, כתב יד ועוד.

אבטחת נתונים (הן במקום עיבודם ואחסונם במערכת והן בעת העברתם).

הצפנה ופענוח.

אבטחת מסדי נתונים.



מקבל
      מפענח


        מצפין
    שולח





מפתח הצפנה – PKI
מפתח ציבורי, פתוח אך הוא מחובר למפתח פרטי.

למשל אם נכנסים לאתר הבנק, הוא שולח אלי מפתח ציבורי ואז ההוראות שלי חוזרות לבנק, מוצפנות בהצפנה אישית ובבנק יש מפתח פרטי והוא היחיד שמסוגל לעשות את הפענוח.

SSL-Secure Socket Layer
מבטיח לגולש את הוודאות כי האתר הגובה ממנו כסף, הוא אכן האתר האמיתי ולא אתר המתחזה לו וכן מאפשר הצפנת המידע העובר מהגולש לאתר.

חתימה דיגיטלית

קובץ מוצפן שמצורף להודעה או למסמך המאפשר זיהוי של שולח ההודעה או המסמך ומבטיח שהתוכן של ההודעה או המסמך לא ישתנה אחרי החתימה.

אבטחת התוכנה

הגנה על תכנת המערכת מפני סיכונים מכוונים ובלתי מכוונים.

סיכונים:

באגים.

וירוסים.

פתרונות:

פתוח תוכנה על פי כללי "אבטחת תוכנה".

תוכנת אנטי וירוס.

אבטחת תקשורת

בקרה על קווי תקשורת של הארגון ואבטחת הנתונים העוברים בהם.

· סוגי הסיכון לקווי תקשורת:

· הפסקה ברצף – 
· 
· זליגה –
· שינוי – 
· זיוף – 
מצעי הגנה בלתי ישירים

מערכת משלימה של נהלי עבודה ותרבות ארגונית.

גיבוי.

ביטוח.

נהלים.

תרבות ארגונית.

אכיפה.

חוק הגנת הפרטיות

· העושה אחד מאלה, דינו מאסר שנה:

· מנהל, מחזיק או משתמש במאגר מידע המחייב רישום, מבלי שרשם אותו.

· מוסר פרטים לא נכונים בבקשת הרישום.
· אינו מוסר פרטים או מוסר פרטים לא נכונים בהודעה המלווה בקשה לקבלת מידע.
· אינו מקיים את הוראות זכות העיון, או אינו מתקן מידע על פי ההוראות.
· מאפשר גישה למאגר בניגוד להוראות.
· אינו ממנה ממונה אבטחת מידע.
· מנהל או מחזיק מאגר המשמש לדיוור ישיר בניגוד להוראות.
· מוסר מידע בניגוד להוראות.
